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APSTRAKT

Zloupotreba digitalne imovine u prodaji
falsifikovane robe u elektronskoj trgovini

Razvoj digitalne ekonomije i elektronske trgovine
otvorio je vrata novim moguc¢nostima za
poslovanje, ali i novim oblicima zloupotreba, medu
kojima se posebno isti¢e prodaja falsifikovane robe.
S tim u vezi, rad analizira ulogu digitalne imovine u
olaksavanju i prikrivanju prometa falsifikovane robe
na internetu. Poseban akcenat stavljen je na
tehnicke karakteristike digitalne imovine kao Sto su
pseudoanonimnost, decentralizovanost, globalni
domet, nepovratnost transakcija i proces
tokenizacije. Oni doprinose stvaranju pravne
nesigurnosti i otezavaju otkrivanje nezakonitih
aktivnosti u okviru transakcija digitalnom
imovinom. Narocito se ukazuje na pravne rizike
povezane s upotrebom nezamijenjivih i imovinskih
tokena u svrhu stvaranja privida autenti¢nosti
falsifikovane robe. Na kraju, opsta preporuka je da
se uspostavi sveobuhvatni regulatorni i nadzorni
okvir koji bi omogucio efikasniju kontrolu trzista
digitalne imovine, uz oCuvanje inovativnog
potencijala blockchain tehnologije.

Kljucne rijeci:

digitalna imovina, kriptovalute, tokenizacija,
nezamjenjivi tokeni, elektronska trgovina,
falsifikovana roba, blockchain tehnologija,
intelektualna svojina, regulacija trzista.
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Zloupotreba digitalne imovine u prodaji
falsifikovane robe u elektronskoj trgovini

Brza ekspanzija elektronske trgovine, podstaknuta
imperativom globalizacije trzista, donijela je
istovremeno nove mogucnosti i izazove. Medu
izazovima se posebno izdvaja nagli porast prometa
falsifikovane robe, koja je u digitalnom okruzenju
postala lako i globalno dostupna. Tom trendu posebno
su doprinijeli razvoj i Siroka rasprostranjenost digitalne
imovine koja, osim $to funkcionise kao sredstvo
plac¢anja u digitalnom prostoru, omogucava i prikrivanje
porijekla sredstava, identiteta uCesnika u transakcijama i
autenticnosti same robe. Razlog za to je prije svega
nepostojanje tradicionalnih mehanizama kontrole, sto
prodavcima i kupcima omogucava realizaciju transakcija
koje nisu podlozne neposrednoj intervenciji nadleznih
tijela.

Stoga, cilj rada je da analiticki prikaze na koji nacin
karakteristike digitalne imovine uticu na Sirenje i
funkcionalnost trzista falsifikovane robe u elektronskoj
trgovini, da identifikuje klju¢ne pravne i institucionalne
praznine koje omogucavaju ove zloupotrebe, te da
ponudi prakti¢ne preporuke za unapredenje
regulatornog i nadzornog okvira. Poseban akcenat je na
procesu tokenizacije, koji predstavlja novi mehanizam
kreiranja privida autenti¢nosti na digitalnom trzistu.
Ideja je i da se odgovori na pitanje na koji nacin se
norme o sprecavanju pranja novca (ukljucujuci tzv.
Travel Rule) mogu suprotstaviti izazovima koje pred
regulatore postavljaju decentralizovani sistemi za
razmjenu i placanje digitalnom imovinom.

Rad je strukturiran tako da prvo razjasni pojam i
klasifikaciju digitalne imovine, zatim detaljno analizira
mehanizme njene zloupotrebe u kontekstu elektronske
trgovine, te kona¢no nudi preporuke usmjerene ka
smanjenju rizika, uz nastojanje da se oCuva inovativni
potencijal blockchain tehnologije.



1. POJAM DIGITALNE
IMOVINE

Zloupotreba digitalne imovine u prodaji
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Mada razumijevanje pitanja digitalne imovine jos uvijek
nije u potpunosti ujedinilo nau¢nu i stru¢nu javnost,
postoji nekoliko klju¢nih karakteristika koje je odreduju.
Prvo, rijeC je o nematerijalnoj imovini koja postoji u
digitalnom obliku, tj. oznacava digitalni zapis
vrijednosti. Drugo, digitalna imovina moze se
elektronski prenositi i Cuvati, Sto znaci da su njeno
postojanje i vlasnistvo nad njom zabiljezZeni u formi
eletronskog zapisa. Posredstvom elektronske mreze
moze se prenijeti sa jednog vlasnika na drugog uz
istovremeni upis promjene vlasnistva u relevantnom
digitalnom registru ili sistemu zapisa.

Trece, digitalna imovina u tehnickom smislu zavisi od
digitalnih tehnologija, tj. ne postoji izvan digitalnih
sistema, pa se moze reci da njeno postojanje, prenos i
cuvanje omogucavaju informacione i komunikacione
tehnologije. Takode, za pojedine oblike digitalne
imovine, a narocito za kriptoimovinu, karakteristicna je
upotreba kriptografije — tehnike Sifrovanja podataka.
Cilj Sifriranja je “sigurna komunikacija preko nesigurnog
komunikacijskog kanalalil i ono predstavlja “nacin
obezbjedivanja sigurnosti transakcija, kontrole
stvaranja dodatnih novcanih jedinica i potvrde transfera
valute”2l, Pored kriptografije, za digitalnu imovinu od
klju¢nog znacaja je i blockchain tehnologija, odnosno
tehnologija distribuiranog zapisa (eng. distributed ledger
technology — DLT). Ona funkcionise po principu
decentralizovane i kriptografski osigurane digitalne
knjige zapisa, “zasnovane na matematickom algoritmu
za ditribuiranje kriptografskih informacija”sl, koja
omogucava transparentno, trajno i verifikovano
biljeZenje izvrsenih transakcija, bez potrebe za
centralnim posrednikom. Njen cilj je da rijesi problem
dvostrukog trosenjal4l, koji je sve do pojave bitkoina
2008. godine onemogucavao Siru upotrebu digitalnih
valuta.ls!

I na kraju, digitalna imovina ima realnu ekonomsku
vrijednost i moze biti predmet pravnog prometa.
Drugim rije¢ima, moze se koristiti kao sredstvo
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razmjene, ulaganja, dokazivanja odredenog prava ili
pla¢anja. Medutim, dok valuta kao zakonski priznato
sredstvo pla¢anja svoju vrijednost crpi iz autoriteta
emitenta i zastite drzave, virtuelne valute nisu zakonska
sredstva plac¢anjalol, nisu u Sirokoj upotrebi i njihova
razmjena odvija se na osnovu sporazuma kupca i
prodavca, koji ih prihvataju kao sredstvo pla¢anjalz.
Dakle, drzava nema punu monetarnu i regulatornu
kontrolu nad trziStem digitalne imovine, ¢ak ni kada se
ona, u skladu sa voljom ugovornih strana, koristi kao
sredstvo placanja u konkretnim transakcijama. To znaci
da su ucesnici transakcije sa jedne strane pod velom
drzavne zastite ogranicenog dosegal8! a sa druge im je
omoguceno da na razliCite nacine zloupotrebljavaju
digitalnu imovinu, pa i u svrhu prometa falsifikovane
robe.

U skladu sa svim navedenim, Cini se kao najsmislenije da
se za potrebe ovog rada drzimo definicijelol digitalne
imovine koja je sadrzana u srbijanskom Zakonu o
digitalnoj imovini koja glasi:

Digitalna imovina oznacava digitalni zapis vrednosti koji se
moze digitalno kupovati, prodavati, razmenijivati ili prenositi i
koji se moze koristiti kao sredstvo razmene ili u svrhu ulaganja,
pri cemu digitalna imovina ne ukljucuje digitalne zapise valuta
koje su zakonsko sredstvo placanja i drugu finansijsku imovinu
koja je uredena drugim zakonima.lel

11 Bagic, K. (2018). Kriptogram — vrlo kratak uvod. Croatica, 42 (62),
343-364. Dostupno na: https:/doi.org/10.17234/Croatica.

L1 Zimonja, O. i Vujic, D. (2020.) Kriptovalute — Izazovi aktuelnog globalnog
trenda za kriminalisticku praksu. Kriminalisticka teorija i praksa,
7(2/2020), 55-71. Dostupno na: https:/hrcak.srce.hr/252827.

131 Budimir, N. (2020). Blockchain tehnologija u osiguranju. Elektronicki
zbornik radova Veleucilista u Sibeniku, 14 (1-2), 171-181. Dostupno na: https://
hrcak.srce.hr/241621.
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L4l Dvostruko trosenje podrazumijeva troSenje jedne iste jedinice digitalne
valute vise od jednom zbog mogucnosti elektronskog kopiranja digitalnih
zapisa koji sadrzZe njenu vrijednost i sve do pocetka primjene blockchain
tehnologije, nepostojanja odgovarajuceg mehanizama sistemske kontrole.

Ls1Vidi: Cumming, D. J., Johan, S. i Pant, A. (2019.) Regulation of the
Crypto-Economy: Managing Risks, Challenges, and Regulatory
Uncertainty. Journal of Risk and Financial Management, 12(3), 126.
Dostupno na: https./doi.org/10.3390/jrfm12030126.

61 [7 ovoga, argumentum a contrario, prozilazi da digitalna imovina ne
obuhvata digitalne zapise valuta koje su zakonsko sredstvo placanja i
drugu finansijsku imovinu.

Lz Jovanié, T. (2021). Kriptovalute kao novi izazov zastite potrosaca.
Zbornik radova Pravnog fakulteta Univerziteta u Beogradu, str. 396—42;.
Dostupno na: https./plus.cobiss.net/cobiss/st/sr/bib/30036009.

8 lako digitalna imovina ne predstavlja zakonsko sredstvo placanja,
drzava moze posredovati u sporovima koji nastanu povodom transakcija u
kojima se ona koristi, na nacin Sto sudovi ne tretiraju digitalnu imovinu kao
novac u smislu monetarnog prava ve¢ kao predmet pravnog odnosa koji je
sredstvo placanja na osnovu ugovorne volje stranaka u kom slucaju ée se
primjenjivati opsta pravila obligacionog, privrednog, krivicnog prava...
Ipak, s obzirom na to da drzava ne garantuje njenu vrijednost niti ucestvuje
u procesu placanja u digitalnoj valuti, zastita ucesnika u takvim
transakcijama ostaje ogranicena.

Lol Ova definicija usaglasena je sa Direktivom EU br. 2018/843 od 30. maja
2018. godine o izmjeni Direktive EU br. 2015/849 o sprjecavanju koris¢enja
finansijskog sistema u svrhu pranja novca i finansiranja terorizma i o
izmjeni direktiva br. 2009/138/EZ i 2013/36/EU. Dostupna na: https:/eur-
lex.europa.euy/eli/dir/2018/843/0j/eng.

1ol Clan 2 stav 1 tacka 1 Zakona o digitalnoj imovini ("Sluzbeni glasnik
Republike Srbije”, br. 153,/2020). Dostupan na: https;/www.paragraf.rs
propisi/zakon-o-digitalnoj-imovini.html.
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Ako se zadrzimo na prethodno citiranom propisu,
digitalnu imovinu mozemo podijeliti na virtuelne valute i
digitalne tokene. Ove prve zakon definiSe kao vrstu
digitalne imovine koju nije izdala i za ¢iju vrijednost ne
garantuje centralna banka, niti drugi organ javne vlasti,
koja nije nuzno vezana za zakonsko sredstvo plac¢anja i
nema pravni status novca ili valute ali je fizicka ili pravna
lica prihvataju kao sredstvo razmjene i moze se
kupovati, prodavati, razmjenjivati, prenositi i Cuvati
elektronskill. Sa druge strane, digitalni tokeni
predstavljaju bilo koje nematerijalno imovinsko pravo
koje u digitalnoj formi predstavlja jedno ili vise drugih
imovinskih prava, $sto moze ukljucivati i pravo korisnika
digitalnog tokena da mu budu pruzene odredene
uslugel2l,

lako ne postoji univerzalna definicija virtuelnih valuta,
one ipak imaju opsteprihva¢enu karakteristiku: virtuelna
valuta nije fiducijarna valuta i ne bi je trebalo mijesati s
elektronskim novcemisl. Kriptovalute su vrsta virtuelnih
valuta (iako se Cesto koriste kao sinonimi) koje su
kriptografski zasticene i postoje na decentralizovanim
platformama koje funkcionisu po principu blockchain
tehnologije. U zavisnosti od namjene i funkcionalnosti,
one se dalje dijele na novcice i tokene — novcici su
vezani za sopstveni blockchain, a tokeni se emituju na
vec¢ postojecem. Primjera radi, Ether (ETH) je izvorni
novcic¢ blockchaina koji funkcionise kroz Ethereum
mrezu, dok je USDT ili Tether token koji nema sopstveni
blockchain, ve¢ se emituje na vise decentralizovanih
blockchain platformi, ukljucujuci Ethereum.

Teorija i praksa prepoznaju vise vrsta digitalnih tokena,
koje su uspostavljene u odnosu na razlicite kriterijume.
Odredene taksonomije zasnivaju se na funkcionalnim
kriterijumima — razmatraju funkcije koje tokeni obavljaju
i na osnovu toga uspostavljaju osnovne razlike medu
njima.
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Prema njima, postoje tri vrste tokena, i to:

1. Platni tokeni (eng. payment tokens),
2. Usluzni tokeni (eng. utility tokens),
3. Sigurnosni tokeni (eng. security tokens).14]

Platni tokeni namijenjeni su upotrebi kao sredstvo
placanja za dobra ili usluge izvan platforme na kojoj su
izdati, tj. ugovorne strane ih prihvataju kao sredstvo za
izmirenje medusobnih obavezalsl, zamjenjujuci funkciju
novca i(li) razmjene vrijednostil®l. Primjera radi, USDT ili
Tether je platni token koji funkcionise na vise
decentralizovanih blockchain platformi (Ethereum, Tron
itd) i sluzi kao prilicno rasprostranjeno sredstvo za
obavljanje transakcija u okviru digitalnog trzista, s
obzirom na to da je njegova vrijednost vezana za
americki dolar, pa nije podlozna velikim trziSnim
oscilacijama.

Prema Uredbi Evropske unije br. 2023/1114 o trziStima
kriptoimovine (MiCA), usluzni token predstavlja vrstu
digitalne imovine koja je namijenjena iskljucivo
obezbjedivanju pristupa odredenom dobru ili usluzi
koju pruza njen izdavalac!z! posredstvom vec
uspostavljene blockchain infrastrukture, pri Cemu se
izdavaocem smatra fizicko ili pravno lice koje emituje
kriptoimovinu. Drugim rije¢ima, usluzni tokeni mogu se
posmatrati kao slicni vaucerima: token se moze
zamijeniti za uslugu ili dobro koje pruza izdavalacl8lL
Prema tome, ova vrsta digitalnih tokena nema ulogu
sredstva placanja ili razmjene na digitalnom trzistu, iz
Cega dalje proizilazi da njihova vrijednost ne zavisi od
volatilnosti trzista digitalne imovine ve¢ od
funkcionalne vrijednosti usluge ili dobra kom
omogucava pristup.

Sigurnosni tokeni su ,imovina, kao Sto je potrazivanje
po osnovu duga ili vlasnickog udjela kod izdavaoca. Po
svojoj ekonomskoj funkciji, ovi tokeni su analogni
akcijama, obveznicama ili derivativnim finansijskim
instrumentima”lol. Tipi¢no, emitovanje sigurnosnih
tokena posredstvom blockchain tehnologije predstavlja
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nacin za privredna drustva da prikupe kapital. Na
primjer, tZERO token je sigurnosni token koji svom
vlasniku daje vlasnicka prava u tZERO Group Inchel,

Na kraju, s obzirom na znacajan prostor koji otvaraju u
pogledu zloupotrebe u svrhu prodaje falsifikovane
imovine u elektronskoj trgovini, vazno je jos pomenuti
imovinske (eng. asset-backed tokens) i nezamjenjive
tokene (eng. non-fungible tokens — NFTs). Imovinski tokeni
nastaju kao rezultat tokenizacije fizicke imovine u
stvarnom svijetu (npr. nekretnina, nafte, zlata,
dijamanata itd) i predstavljaju dokaz o vlasnistvu ili
udjelu u vlasnistvu nad njom. Buduc¢i da svaki ovakav
token predstavlja jednak udio u stvarnoj imovini koja je
predmet tokenizacije (npr. proporcionalni dio u odnosu
na ukupnu koli¢inu zlata po osnovu koje su tokeni
emitovani, izraZzenu u gramima), tj. ima istu ekonomsku
vrijednost, on ima karakter zamjenjivosti, pa se moze
slobodno razmijenjivati za tokene iste klasel,

Nasuprot navedenom, “digitalna imovina koja je
jedinstvena, a ne zamjenjiva, i koja se u praksi koristi
kao kolekcionarski predmet, a ne kao sredstvo pla¢anja
ili investicioni instrument, moze se oznaciti kao
nezamjenjivi token (NFT) ili kriptokolekcionarski
predmet”i2, Ovi tokeni predstavljaju strukturisane
metapodatke koji se odnose na fizicke ili digitalne
objekte, djeluju kao posebni identifikatori i Cesto nisu
neposredno povezani sa tim objektima.l3l Primjera radi,
nezamjenjivi tokeni se koriste za trzisSno plasiranje
digitalne umjetnosti — “oni sami po sebi nisu umjetnicka
djela, vec¢ sadrze hipervezu ka digitalnom ili fizickom
umjetnickom djelu, ali to ne podrazumijeva da je vlasnik
tokena ujedno i vlasnik tog umjetnickog djela. Jedina
stvar koju kupac stice jeste sam token, dok se
umjetnicko djelo moze pronaci samo putem veze
sadrzane u tokenu”h4l,

lako savremene klasifikacije prepoznaju i druge vrste
tokena, posebno mjesto u okviru digitalne ekonomije
zauzimaju platni, usluzni i sigurnosni tokeni. Medutim,
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sa stanovista zloupotrebe digitalne imovine u prodaji
falsifikovane robe u elektronskoj trgovini, najznacajniji
su imovinski i nezamjenjivi tokeni. Ovi oblici digitalne
imovine najcesce se koriste za prikrivanje porijekla i
stvarne prirode robe, stvaranje privida autentic¢nosti ili
plasiranje falsifikata pod oznakom ,digitalno
verifikovanih” proizvoda.

01 Clan 2 stav 1 tacka 2 Zakona.
L1 Clan 2 stav 1 tacka 3 Zakona.

(31 Stoyka, M. (2021). Cryptocurrency — definition, functions,
advantages and risks. Pidpryiemnytstvo i Torhivlia, 30, 5-10. Dostupno
na: https:/doi.org/10.36477/2522-1256-2021-30-0.

L4l Garrido, J. M. (2023). Digital Tokens: A Legal Perspective (IMF
Working Paper No. WP/23/151). Medunarodni monetarni fond.
Dostupno na: https:/www.imf.org/en/Publications/ WP/Issues
2023/03/10/Digital-Tokens-A-Legal-Perspective-530220.

L5l Ibidem.

61 [zzah, W. N., Fokri, W. M., Muhammad, E., Ali, T. E., Nordin, N.,
Yusof, W. M., Chik, W., Aziz, S. A., Jazlan, A., i Jusoh, M. (2021.)
Classification of cryptocurrency: A review of the literature. Turkish
Journal of Computer and Mathematics Education, 12(5), 183-1190.
Dostupno na: https:/www.mendeley.com/catalogue/8509b843-
d7f6-3d36-8cbf-bieg4a3008qb/.

[7] Clan 3 stav 1 tacka 8 MiCA. Dostupna na: https:/eur-
lex.europa.eu/eli/reg/2023/1114/0j/hrv. MiCA je prvi sveobuhvatni
pravni akt EU koji definise pojam kriptoimovine. Stupila je na snagu
29. juna 2023. godine, a njene odredbe se u potpunosti primjenjuju
od 30. decembra 2024. godine.

[81 Garrido, J. M. (2023). Digital Tokens: A Legal Perspective (IMF
Working Paper No. WP/23/151). Medunarodni monetarni fond.

lolvan der Linden, T., & Shirazi, T. (2023). Markets in crypto-assets
regulation: Does it provide legal certainty and increase adoption of
crypto-assets? Financial Innovation, 9(22). Dostupno na: https:/
doi.org/10.1186/540854-022-00432-8.

[0l Vidi na: https:/tzero.com/.

10


https://doi.org/10.36477/2522-1256-2021-30-0
https://www.imf.org/en/Publications/WP/Issues/2023/03/10/Digital-Tokens-A-Legal-Perspective-530220
https://www.imf.org/en/Publications/WP/Issues/2023/03/10/Digital-Tokens-A-Legal-Perspective-530220
https://www.mendeley.com/catalogue/8599b843-d7f6-3d36-8cbf-b1e44a30089b/
https://www.mendeley.com/catalogue/8599b843-d7f6-3d36-8cbf-b1e44a30089b/
https://eur-lex.europa.eu/eli/reg/2023/1114/oj/hrv
https://eur-lex.europa.eu/eli/reg/2023/1114/oj/hrv
https://doi.org/10.1186/s40854-022-00432-8
https://doi.org/10.1186/s40854-022-00432-8
https://tzero.com/

Zloupotreba digitalne imovine u prodaji
falsifikovane robe u elektronskoj trgovini

[l Naravno, zamjenjivi tokeni mogu se zamijeniti i za stvarnu
imovinu koju predstavljaju (u konkretnom slucaju zlato).

L2l Financial Action Task Force (FATF). (2021). Updated guidance
for a risk-based approach to virtual assets and virtual asset service
providers. Pariz: FATF. Dostupno na: https:/www.fatf-gafi.org
publications/fatfrecommendations/documents/Updated-Guidance-
RBA-VA-VASP.html.

1131 Vidi: Idelberger, F. i Mezei, P. (2022). Non-fungible tokens. Internet
Policy Review, 11(2). Dostupno na: https:/doi.org/10.14763/2022.2.1660.

[14l Garrido, J. M. (2023). Digital Tokens: A Legal Perspective (IMF
Working Paper No. WP/23/151). Medunarodni monetarni fond.
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2. MEHANIZMI
Z1.OUPOTREBE
DIGITALNE IMOVINE
U PRODAII
FALSIFIKOVANE
ROBE

Zloupotreba digitalne imovine u prodaji
falsifikovane robe u elektronskoj trgovini

Razvoj interneta i na njemu zasnovanih tehnologija
omogucio je zamajac digitalne ekonomije i pojavu novih
i inovativnih modela poslovanja.il Medutim, brza
ekspanzija elektronske trgovine, podstaknuta
imperativom globalizacije trzista, donijela je
istovremeno nove mogucnosti i izazove. Medu
izazovima se istiCe rasprostranjena i olak§ana prodaja
falsifikovane robe, zahvaljujuci jedinstvenim
karakteristikama digitalnih platformi, poput
anonimnosti, prekograni¢ne dostupnosti i brzine
transakcija. U tom kontekstu, povrede prava
intelektualne svojine imaju klju¢nu ulogu jer upravo one
omogucavaju da se falsifikovana roba plasira kao
autenticna, na koji nacin se potrosaci dovode u zabludu.

U cilju lakseg prometa falsifikovane robe u okvirima
elektronske trgovine, medu pravima intelektualne
svojine najcesce se zloupotrebljava pravo zZiga, tj. pravo
kojim se Stiti znak koji u prometu sluzi za razlikovanje
roba, odnosno usluga jednog pravnog ili fizickog lica od
iste ili slicne robe, odnosno usluga drugog pravnog ili
fizickog lical2l. Zig se moze sastojati od rijeci, licnih
imena, slogana, slova, brojeva, slika, crteza, boje,
rasporeda boja itd. Razlog zbog kog se upravo zZig
najcesce zloupotrebljava lezi u njegovoj funkciji
garancije prepoznatljivosti i povjerenja potrosaca,
narocito u uslovima elektronske trgovine, koji
podrazumijevaju da kupac nije u moguc¢nosti da vidi
proizvod. Iza upotrebe ziga se, dakle, nalaze i odnos
povjerenja i pretpostavka kvaliteta, koji su od strane
nosioca ziga pazljivo gradeni usvajanjem odredenih
koncepata i standarda poslovanja i plasiranja proizvoda
i usluga, kao i tradicije kvaliteta.lsl

Pored povreda prava intelektualne svojine, promet
falsifikovane robe u elektronskoj trgovini dodatno je
olaksan razvojem i upotrebom digitalne imovine,
narocito kriptovaluta, koja nije samo sredstvo pla¢anja
veC i instrument prikrivanja stvarne prirode trgovinskih
aktivnosti, $to u znacajnoj mjeri doprinosi opstanku i
Sirenju trzista falsifikovane robe.
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01 Ceranié Perisié, J. (2020). Izazovi prodaje robe na platformama za
elektronsku trgovinu — s posebnim osvrtom na prodaju krivotvorene robe
putem interneta. U: D. D. Vukadinovi¢ (ur.), Liber amicorum in honour of
Radovan D. Vukadinovic: Izazovi u medunarodnom poslovnom pravu i
pravu Evropske unije (str. 77-92). Akademija nauka i umjetnosti
Republike Srpske i Udruzenje za evropsko pravo. Dostupno na:
http://ricl.iup.rs/300/.

&21 Clan 2 stav 1 Zakona o Zigu ("Sluzbeni list Crne Gore', br. 072/10
od 08.12.2010, 044/12 0d 09.08.2012, 018/14 0d 11.04.2014, 040/16 od
30.06.2016, 002/17 0d 10.01.2017, 003/23 0od 10.01.2023, 084 /24 od
06.09.2024).

(31 Reljanovi¢, M. (2024). Odgovornost hosting provajdera za
povredu ziga - pravni okvir i praksa u Republici Srbiji. Intellectual
Property and the Internet 2017. Dostupno na: http://ricl.iup.rs/
080/3/2016%20-%20Internet%20-%20Reljenovi%C4%87.pdf.
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2.1. OSOBINE
DIGITALNE IMOVINE
KOJE POGODUJU
ZLLOUPOTREBI

Zloupotreba digitalne imovine u prodaji
falsifikovane robe u elektronskoj trgovini

Nekoliko je klju¢nih karakteristika digitalne imovine zbog
kojih se Cesto ispostavlja kao saveznik u prometu
falsifikovane robe u elektronskoj trgovini. Najvaznija,
narocito na terenu digitalne imovine zasnovane na blockchain
tehnologiji, jeste pseudoanonimnost ucesnika u
transakcijama - njihov identitet ostaje skriven iza
alfanumerickih oznaka, $to znacajno otezava mogucnost
identifikacije stvarnih korisnika i pra¢enja porijekla sredstava.
Primjera radi, kada korisnik A posalje korisniku B iznos od
10.000 USDT na Ethereum mrezi, blockchain javno biljezi da je
izvrSena transakcija izmedu adrese posiljaoca
,0x4fA3...B2ge" i adrese primaoca ,0x9cD8...7F21% pri cemu
Cuva podatke o tacnom iznosu te transakcije, vremenu
njenog izvrsenja, te visini naknade za njenu obradu koja
pripada Ethereum mrezi (tzv. naknada za gas, eng. gas fee).
Dakle, blockchain ne evidentira nijedan podatak na osnovu
koga bi se mogao otkriti identitet lica A i lica B.

Naravno, ovo se ne odnosi na slucajeve kada se digitalna
imovina razmjenjuje putem centralizovanih kriptomjenjacnica
koje sprovode postupak identifikacije korisnika — KYC (npr.
Binance, Coinbase itd), Sto omogucava da se naknadno poveze
odredena adresa sa stvarnim identitetom njenog vlasnika.
Takode, postoje odredene metode koje tajne sluzbe i vladine
agencije koriste kako bi utvrdile ko je koristio odredenu
adresu digitalnog novc¢anika (eng. wallet address)1, pa
mozemo reci da princip pseudoanonimnosti nije do kraja
sproveden!2l, Ipak, realizovan je u mjeri dovoljnoj da
omogucava visok stepen prikrivanja identiteta kupca i
prodavca na digitalnom trzistu zbog Cega predstavlja jedan
od kljucnih faktora koji olaksavaju promet falsifikovane robe
u elektronskoj trgovini.

Jos jedna od specificnosti digitalne imovine jeste moguc¢nost
njene razmjene putem peer-to-peer (P2P) sistema i
decentralizovanih berzi (DEX). P2P oznacava model direktne
komunikacije i razmjene izmedu korisnika, bez posredovanja
centralnog subjekta, kao $to su banke ili druge finansijske
institucije, koje bi mogle da nadgledaju, verifikuju ili blokiraju
transakcije. Dakle, korisnici medusobno obavljaju transakcije
koristeci softversku infrastrukturu koja povezuje njihove
digitalne novcanike, dok se podaci o transakcijama biljeze u
decentralizovanoj mrezi.
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Sa druge strane, DEX predstavljaju razvijeniji oblik P2P
sistema, koji omogucava trgovinu razli¢itim vrstama
kriptovaluta i tokena posredstvom pametnih ugovora (eng.
smart contracts) — automatizovanih programskih kodova koji
izvrSavaju transakcije kada su ispunjeni unaprijed definisani
uslovilsl.

Na zloupotrebe povezane sa virtuelnom imovinom utice i
¢injenica da su ucesnici na trzistu Cesto lica iz razli¢itih
drzava u kojima ne postoje efikasni mehanizmi kontrole
pranja novca i koje karakterise odsustvo centralnog
posrednika, odnosno izdavaoca.l4! U skladu sa tim, za razliku
od tradicionalnog sistema finansija, kriptovalute karakterise
decentralizovanost, Sto znacajno otezava pracenje porijekla
sredstava i spreCavanje nezakonitih aktivnosti a Cini ih
pogodnim za upotrebu u svrhu prometa falsifikovane robe u
digitalnom trZiSnom prostoru.

Nadalje, globalni domet i brzina transakcija u okviru kojih se
digitalna imovina, prema volji uCesnika transakcija, koristi
kao sredstvo pla¢anja narocito doprinose njenoj zloupotrebi
radi prodaje falsifikovane robe na internetu. Dok su
tradicionalne bankarske transakcije, naro¢ito medunarodne,
predmet obrade nekoliko sati ili dana, savremene blockchain
mreze, poput Ripple ili Stellar, omogucavaju potvrdu
transakcije u svega nekoliko sekundi, uz mogucnost obrade
vie od hiljadu transakcija u jednoj sekundilsl. Posljedi¢no,
prodavcima falsifikovane robe omoguceno je da posluju sa
kupcima Sirom svijeta, uz izbjegavanje tradicionalnih
finansijskih mehanizama kontrole sto doprinosi ekspanziji
elektronskog trzista falsifikovane robe.

Naredna karakteristika digitalne imovine koja pogoduje
njenoj zloupotrebi u svrhu prodaje falsifikovane robe na
digitalnom trzistvu jeste nepovratnost transakcija. Za razliku
od tradicionalnih platnih sistema koji omogucavaju korisniku
povracaj sredstava u slucaju prevare ili greske, jednom kada
se transakcija digitalnom imovinom potvrdi i kada je
blockchain memorise, ona se ne moze izmijeniti, ponistiti ili
opozvati. Ovakva nepovratnost transakcija zasniva se na
tehnickoj strukturi blockchain sistema, koji primjenjuje
koncept trostrukog knjigovodstva radi trajnog pohranjivanja
transakcija, pri Cemu se njihova autenticnost i
nepromjenjivost obezbjeduju koris¢enjem kriptografije
javnog kljucalel.
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Upravo zbog toga, prodavci koji su kupcima predali
falsifikovanu robu, a zauzvrat stekli kontrolu nad digitalnom
imovinom, istovremeno sticu i potpunu sigurnost da ¢e takvu
kontrolu i zadrzati, dok kupci ostaju bez pravnog i tehnickog
mehanizma za povracaj novca nakon sto uoce da su kupili
neautentican proizvod. Odsustvo mogucnosti povracaja
sredstava i institucionalne zastite kupca smanjuje rizik za
prodavce falsifikata i povecava isplativost njihovog
poslovanja u digitalnom okruzenju. Na taj nacin,
nepovratnost transakcija ne samo da otezava otkrivanje i
sankcionisanje prevara, ve¢ i podsticCe porast obima trgovine
falsifikovanom robom, jer pruza dodatni nivo sigurnosti
onima koji se bave njenom prodajom na internetu.

Na kraju, za potrebe ovog rada ista¢i ¢emo jos jedno. U
savremenoj finansijskoj industriji razvija se novi koncept —
tokenizacija razliitih oblika imovine, kojom se razmjena
imovine sprovodi posredstvom javne blockchain
infrastrukture!z, a koja znacajno doprinosi slozenosti
fenomena zloupotrebe digitalne imovine u elektronskoj
trgovini. Pojam ,tokenizacija“ odnosi se na proces
povezivanja referentne imovine sa kriptotokenima putem
mehanizama dizajna koji vezuju cijenu tokena za vrijednost
imovine na koju se odnosil8l. Drugim rije¢ima, tokenizacija je
proces u kojem se odredeni predmet, pravo ili vrijednost iz
stvarnog svijeta digitalno ,pretvara“ u token na blockchain
mreZi i to najcesce u obliku ranije pomenutog nezamjenjivog
tokena ili imovinskog tokena. Svaki token sadrzi niz podataka
koji ga povezuju sa predmetom tokenizacije (serijski broj,
slika, opis itd), a svaki nosilac kriptotokena ima pravno
obavezujuce vlasnicko pravo nad imovinom na koju se token
odnosilol. Takva tehnoloska mogucénost podrazumijeva,
izmedu ostalog, stvaranje trzista digitalne umjetnosti,
luksuznih predmeta i s, koji se mogu kupovati i prodavati
globalno, bez njihovog fizickog prisustva.

Medutim, upravo ta osobina stvara prostor za zloupotrebu
tokenizacije kao sredstva stvaranja privida autenti¢nosti.
Naime, u praksi ne postoji tehnicki mehanizam koji bi
osigurao da predmet koji je tokenizovan zaista postoji, niti
da je autentican - blockchain samo potvrduje postojanje
digitalnog zapisa, ali ne i autenti¢nost informacija koje su u
njega unesene, na koji nacin se otvara mogucnost da
prodavci falsifikovane robe tokenizuju neautenticne
proizvode i plasiraju ih na trziste kao tzv. digitalno
verifikovane.
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Na primjer, prodavac moze tokenizovati falsifikat luksuznog
sata i izdati nezamjenjivi token koji sadrzi njegovu fotografiju
i QR kod koji vodi ka digitalnom zapisu o tokenu
pohranjenom na blockchain mrezi. Na prvi pogled, kupac vidi
oznaku ,verifikovano putem blockchain tehnologije” (eng.
blockchain verified) i vieruje da je rije¢ o originalnom
proizvodu, iako takav token potvrduje samo Cinjenicu da je
digitalni zapis izdat a ne da sat zaista potiCe od proizvodaca
pogledu povrede prava intelektualne svojine, narocito prava
Ziga, jer lica bez odobrenja nosilaca prava mogu jednostavno
reprodukovati ili nuditi na prodaju nezamjenjive tokene koji
vizuelno oponasaju proizvode poznatih brendova. Takvi
neovlaséeno kreirani digitalni zapisi, koji sadrze zasticene
zZigove, logotipe ili dizajnerska rjesenja, stvaraju lazan utisak
autenticnosti i predstavljaju ozbiljan rizik za nosioce prava,
buduci da mogu dovesti do zavaravanja potrosaca i
narusavanja reputacije brenda.lil

Zloupotrebe ove vrste narocito su olakSsane zbog nedostatka
jasnog regulatornog okvira i nadzora nad trziStem
tokenizovane imovine. U vecini jurisdikcija jos uvijek ne
postoji pravno obavezujuca definicija zamjenjivog tokena,
niti se precizno ureduje njihova pravna priroda, obaveze
izdavaoca ili odgovornost platformi koje njima trguju. Isto
vazi i za imovinske tokene, kod kojih pravni status osnovne
imovine Cesto ostaje neprovjerljiv, Sto omogucava da se
trgovina tokenizovanom imovinom odvija bez stvarne
kontrole i predstavlja plodno tlo za plasman falsifikovane
robe i pranje novca kroz digitalne kanale. U tom smislu,
tokenizacija imovine, iako tehnoloski inovativna i
potencijalno korisna za razvoj trzista kapitala u nedostatku
regulacije postaje jedan od najefikasnijih mehanizama za
prikrivanje nezakonite trgovine u digitalnom prostoru.

Dakle, moze se uociti da zloupotrebe digitalne imovine u
prodaji falsifikovane robe proizilaze iz njenih sustinskih
tehnickih karakteristika — prije svega pseudoanonimnosti,
decentralizovanosti, globalne dostupnosti, nepovratnosti
transakcija i mogucénosti tokenizacije imovine bez prethodne
provjere autenticnosti. Te osobine, iako u osnovi unapreduju
brzinu, efikasnost i dostupnost digitalnih trzista, istovremeno
stvaraju prostor za pravnu nesigurnost i omogucavaju
razlicite oblike zloupotreba u sferi elektronske trgovine.
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S obzirom na to da postojeci pravni i institucionalni okviri
nijesu u dovoljnoj mjeri prilagodeni dinami¢cnom razvoju
digitalne ekonomije, neophodno je pristupiti izradi
preciznijih normativnih rjesSenja i mehanizama nadzora koji bi
ogranicili mogucnost takvih zloupotreba a istovremeno
ocuvali inovativni potencijal blockchain tehnologije.

[l Dodatno, Radna grupa za finansijsku akciju (FATF) je uvela tzv.
Travel Rule - obavezu pruzalaca usluga povezanih sa virtuelnom
imovinom (eng. Virtual Asset Service Providers — VASPs) da prilikom
izvrsenja ili prijema transfera digitalne imovine prikupe i
razmjenjuju osnovne podatke o posiljaocu i primaocu transakcije
(obi¢no ime, adresu i broj racuna posiljaoca, kao i ime i broj racuna
primaoca), kao i da omoguce da te informacije, ukoliko je
potrebno, budu dostupne nadleznim organima, narocito onim u
¢ijoj je nadleznosti sprovodenje mjera protiv pranja novca i
finansiranja terorizma. Ova mjera ima za cilj da omogucdi
pravovremeno otkrivanje i prac¢enje sumnjivih tokova sredstava,
ukljucujuéi one koji poticu iz nezakonitih aktivnosti poput prodaje
falsifikovane robe u okviru elektronske trgovine. Nazalost, primjena
ovog pravila u praksi i dalje je vrlo ograni¢ena, narocito imajuci u
vidu ¢injenicu da se znac¢ajan dio transakcija odvija posredstvom
decentralizovanih mreza koje nisu obuhvaéene ovim rezimom.
Vidi: Financial Action Task Force (FATF). (2023). Best Practices on
Travel Rule Supervision. Pariz: FATF. Dostupno na: https:/www.fatf-
gafi.org/content/dam/fatf-gafi/recommendations/Best-Practices-
Travel-Rule-Supervision.pdf.

[21 Cunjak Matakovi¢, I. i Matakovi¢, H. (2018). Kriptovalute -
sofisticirani kodovi manipulacije. International Journal of Digital
Technology & Economy, 3(1), 23-37. Dostupno na: https:/hrcak.srce.hr/

216173.

31 Njihov je glavni cilj je da ugovorni odnos ucine efikasnijim i
ekonomski isplativijim, sa manje mogucnosti za greske, odlaganja ili
sporove. Vidi: Cvetkovi¢, P. (2020). Pravni aspekti primene
blokcejna: primer pametnih ugovora. Pravna rijec, XVII (63). Banja
Luka: UdruZenje pravnika Republike Srpske. Dostupno na: https:/
up-rs.org/wp-content/uploads/2024/01/PRAVNA _RIJEC 63 20.pdf.

L4l Kostic, Jelena. (2023). Misuse of Digital Assets: Current
Legislation, Challenges and Recommendations. Regional Law Review,
2023, 375-388. Dostupno na: http:/ricl.iup.rs/1802/.

[s1 Hazari, S. S. i Mahmoud, Q. H. (2020). Improving transaction
speed and scalability of blockchain systems via parallel proof of
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work. Future Internet, 12(8), 125. Dostupno na: https:/doi.org/10.3390
fi12080125.

6] Gamage, H. T. M., Weerasinghe, H. D. i Dias, N. G. J. (2020). A
survey on blockchain technology concepts, applications, and
issues. SN Computer Science, 1(114). Dostupno na: https:/doi.org/
10.1007/542Q979-020-00123-0.

[71Ross, O., Jensen, J. R. i Asheim, T. (2019). Assets under tokenization:
Can blockchain technology improve post-trade processing? University of
Copenhagen i eToroX Labs. SSRN. Dostupno na: https:/ssrn.com
abstract=3488344.

I8l Carapella, F., Chuan, G., Gerszten, J., Hunter, C. i Swem, N. (2023).
Tokenization: Overview and financial stability implications. Finance and
Economics Discussion Series 2023-060. Vasington: Board of
Governors of the Federal Reserve System. Dostupno na: https:/
doi.org/10.17016/FEDS.2023.060.

lol [bid.

lio] Vidi: Kim, S. (2023). Counterfeit NF'Ts and brand protection.
Journal of Virtual IP Law, 18(1), 72.
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5. PREPORUKE ZA
UNAPRIJEDENIJE
REGULATORNOG 1
NADZORNOG
OKVIRA

Zloupotreba digitalne imovine u prodaji
falsifikovane robe u elektronskoj trgovini

Uzimajuci u obzir kompleksnost zloupotreba digitalne
imovine u okviru elektronske trgovine, posebno u
pogledu prodaje falsifikovane robe i prikrivanja njenog
porijekla, jasno je da postojeci regulatorni i nadzorni
mehanizmi nijesu prilagodeni dinami¢nom razvoju
trzista digitalnih sredstava. Pravni sistemi u regionu i Sire
jos uvijek u velikoj mjeri tretiraju digitalnu imovinu kroz
prizmu tradicionalnih finansijskih instrumenata, dok
pojedini pravni poreci digitalnu imovinu ne prepoznaju
uopste, ili je prepoznaju fragmentarno, bez jasnog
definisanja njene pravne prirode i nadzornog rezima.
Stoga je neophodno pristupiti sveobuhvatnom
unapredenju regulatornog i nadzornog okvira $to bi
istovremeno omogucilo prevenciju zloupotreba i
oCuvanje inovativnog potencijala blockchain tehnologije.

Prvo, neophodno je normativno uspostaviti definiciju
instituta tokenizovane imovine i uvesti obavezu
verifikacije stvarne imovine na koju se token odnosi (tzv.
referentne imovine) a sve u cilju sprjeCavanja prakse
kreiranja prividno verifikovane robe putem tokenizacije.
Donosenjem posebnih podzakonskih akata trebalo bi
propisati obavezu izdavalaca tokena da dostave dokaze
o postojanju i autenti¢nosti referentne imovine, kao i da
budu registrovani kod nadleznog organa. Takav sistem
verifikacije sprijecio bi zloupotrebe u kojima se tokeni
izdaju za nepostojecu ili falsifikovanu robu, ¢ime bi se
smanjio rizik od obmane potrosaca.

Drugo, efikasna primjena mjera protiv pranja novca
zahtijeva da se tzv. Travel Rule, kao medunarodni
standard, primijeni i na decentralizovane berze i peer-to-
peer mreze koje omogucavaju prenos digitalne imovine.
Time bi se obezbijedilo da osnovni podaci o posiljaocu i
primaocu transakcije budu dostupni i u sistemima koji
funkcionisu bez centralnog posrednika, sto bi znacajno
unaprijedilo mogu¢nost prac¢enja tokova sredstava i
otkrivanja sumnjivih aktivnosti. S tim u vezi, potrebno je
razviti tehnicke standarde interoperabilnosti izmedu
pruzalaca usluga povezanih sa virtuelnom imovinom
(VASPs) i decentralizovanih mreza.
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Trece, radi jacanja transparentnosti trzista i nadzorne
funkcije drzave, preporucuje se formiranje nacionalnog
registra digitalne imovine, koji bi obuhvatio sve
licencirane pruzaoce usluga. Takav registar omogucio bi
korisnicima da provjere pouzdanost subjekata sa kojima
posluju, a nadleznim organima laksi pristup podacima o
prometu digitalne imovine. Poseban dio registra mogao
bi se odnositi na trziste tokenizovane imovine, uz
obavezu javne objave osnovnih podataka o predmetu
tokenizacije i njegovoj verifikaciji.

I Cetvrto, da bi se na efikasan nacin suzbile nezakonite
aktivnosti povezane sa digitalnom imovinom,
neophodno je intenzivno raditi na izgradnji
institucionalnih kapaciteta, tj. osnovati specijalizovane
jedinice za digitalni nadzor unutar organa finansijskog
nadzora, uprava za sprecavanje pranja novca i
policijskih struktura koje bi raspolagale ekspertizom u
oblasti blockchain analitike i kriptoforenzike.
Istovremeno, preporuka je da se uspostave mehanizmi
meduinstitucionalne saradnje izmedu regulatora,
poreskih uprava i organa za zastitu intelektualne
svojine, kako bi se obezbijedio integrisan pristup
pracenju i sankcionisanju zloupotreba.

Na kraju, jasno je da se uspjesno suprotstavljanje
zloupotrebama digitalne imovine ne moze postici
izolovanim pristupima, ve¢ zahtijeva kombinaciju
regulatornih, tehnickih i institucionalnih mjera. Ipak,
neophodno je opredijeliti se za pazljivo izbalansiran
pristup koji Ce, sa jedne strane, omoguciti efikasan
nadzor i sprjecavanje zloupotreba, a sa druge ocuvati
podsticajno okruzZenje za inovacije i dalji razvoj trzista
digitalne imovine.
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ZAKLJUCAK

Zloupotreba digitalne imovine u prodaji
falsifikovane robe u elektronskoj trgovini

Zloupotreba digitalne imovine u prodaji falsifikovane
robe predstavlja slozen i viSedimenzionalan izazov
savremenog digitalnog trzista. Taj izazov proizilazi iz
tehnickih osobina digitalne imovine koje omogucavaju
visok stepen anonimnosti, brzine i globalnog dosega ali
i iz nedovoljno razvijenog regulatornog okvira koji jos
uvijek pokusava da uhvati korak sa tehnoloskim
inovacijama.

Prodaja falsifikovane robe putem digitalnih kanala
pokazuje da svaka tehnoloska inovacija, pored koristi,
otvara i nova polja rizika, cemu posebno doprinose
razlic¢iti vidovi zloupotreba digitalne imovine. Ipak,
uprkos pravnim i tehnickim izazovima koje donosi,
digitalna imovina vise nije prolazna pojava, vec realnost
globalne ekonomije. Njena uloga u razvoju novih trzista,
finansijskih instrumenata i oblika poslovanja je
neosporna. Zbog toga rjesenje ne moze biti u njenom
potiskivanju, ve¢ u razumijevanju, pracenju i
postepenom oblikovanju pravnog i institucionalnog
okvira koji ¢e omoguciti njenu bezbjednu i odgovornu
upotrebu.

Dakle, uspjesno suprotstavljanje zloupotrebama
digitalne imovine zahtijeva sveobuhvatan pristup. Samo
balansiranom kombinacijom regulacije i slobode
inovacija moguce je obezbijediti da digitalna imovina ne
bude instrument obmane i nezakonitosti ve¢ pokretac
daljeg razvoja digitalne ekonomije.
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